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IL CASO = UN DIFETTO NEL SISTEMA: LA PRIVACY VIOLATA

A chi utilizza I'applicazione della Regione (gestita da InnovaPuglia) per prenotare

visite specialistiche in Puglia, il sistema invia una mail con indirizzo “parlante”
modificabile che da accesso alle prenotazioni effettuate da altri.Cosi si entra

in possesso di nome, data di nascita, mail, numeri di telefono, codice fiscale e diagnosi

per la richiesta dell’esame. Quell’app é costata piu di 60mila euro

tALESSANDRACOLUCGE
B 1 nostri dati‘persanail sono dawero al sicuro? Quando ci affidiamo alla tecno-

logia, sfruttando le tante possibilita offerte dalla Rete, da app e smartphong,
% siamo certi ghe nessuna "{erza mano” verra in possesso delle informazioni “sen-
sibili’ che ci riguardano? E, sopratiutto, futilizzo d applicazicni istituzionali & sempre
sinonimao di sicurezza? Forse no,

Ecco un esempio. La signora X non sta bene da qualche giorno: l'umidita? Gh ac-
ciacchi delleta? Oppure qualcosaltra? Dubbicsa, va dal proprio medico curante
che, per farla stare tranquilia, fe prescrive un esame specialistico. Lo fa, come ac-
cade da gualche tempo, sU una ricetta demalerializata, una di quelle bianche che,
ormai, si vedono ovungue. Potrebbe inviargliela via mail o stamparla, ma per la si-
gnora fa lo stesso, quello che conta & prenotare |a visita in uno dei centri pughesi di-
sponibili, Tornata a casa, la signora si prepara all'estenuante trafile nei Cup (i Centri
unici per le prenotazioni), per cercare fospedale dove effettuare l'esame. Ma, pro-
prio mentre sta per afferrare il telefono, il figlio - pit abituato alla tecnologia - fa
mente locale sul fatto che esista un'app, Pugiia Salute, che fornisce una serie di
servizi in materia di sanita. E una app della Regione Puglia (costala 60.480 euro,
realizata da Consis Soc. Cons, a rJ. con sviluppatore fa societa tarantina Sincone
gestita da innovaPuglial, una garanzia. E cost, Una volla scaricata l'applicazione
sutto smartphone, il figlo delia signora X, ne consuita it menu e individua ia voce
Prenotazione conricetta demateriatizzata (bianca), proprio quellache stacer-
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cando per prenotlare l'esame,
Non solo, Accanto aila voce che gl serve ve ne sono altre due ovwero Pagamerito

ticket e Disdetia prenotazione che, in effetti, potrebbero tornargh utili, qualora
cambiasse idea o volesse pagare il ticke! senza andare allo sportelio preposto. Ma,
per ara, non gl servono, Adesso gli serve sole prenotare fagognato esame. E, i ef-
fetti, {'app formisce esattamente guello di cui ha bisogne vate a dire unaricerca defle
disponibilita nelle differenti strutture puglies, in base al'esame da fare. K fighio defa
signora individua la struttura, la data e la prima disponibititd per le sue esigenze &
sceghe. I! sisterma ghi chiede la conferma, 1l figlio delfa signora X la fornisce e pre-
nota. E fatta. In poghi istanti, insomma, la prenotazione € eseguita e certificata,
Gia, certificata. Perché, in effetti, il sistema invia, aifindirizzo di posta elettronica
fornito al momento defla prenotazione, [a ricevita che contiene i datisensibili della
signora X. 'esame di cui ha hisogno e la data, Perfetto. Solo che, ricevendo il pdfche
contiene i dalj dela sua mamma, al figlio della signora X qualcosa non torma.

A que! pdf, infatti, & coilegato un url (Uniform Resource Locator) che, pard, &
“narlante” (anche a chi non & un professionista dell'informatica, ma che ha rudi-
menti di base). Owero, basta copiarlo nella pagina di un browser, magari con ie ul-
time cifre modificate, e si apre la ricevuta della richiesta di un altro esame, per
un‘altra persona, con tutti i suoi dafisénsibili, ben in chiaro. Una finestra spalancata
sulla vita di uno sconoscluto. i figho della signora X non vuole fare un torto a qual-
cuno, ma potrebbe farlo. Gli hasterebbe, infatti, cambiare le ultime cifre delfurl per
avere accesso, in totale tranquillita, ai dati di chi ha prenotato un esame speciali-
stico con Puglia Salute, E potretbe farlo per decine di volte, con una semplicita in-
credibile.

Sia chiaro: Fapp funziona perfettamente, prenotare ¢ semplice @ comodo, ma, al
tempo stesso, chiungue abbia un minino di conoscenze tecnologiche in pit pud
avere accesso a miglaia di dati e, sostanziaimente, fare quello che preferisce.
Anche decidere di disdire lesame specialistico di un perfetto sconosciuto, assoluta-
mente ignaro di quanto stia accadendo oppure creare una vera @ propria "banca
dati" con i bisogni e i problemi degli utenti, Una “falla” in un sistema altresi perfetta-
mente funzionante e molte utile. |l figlio della signora X, naturatmente, non Userd
qguella possibiita, perché & una persona cnesta. Ma quante persone potrebberc non

esserlo?
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